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Henkilotietojen kasittelyn ehdot
1. Yleista

1.1. Tassa sopimusliitteessa maaritellaan Sopimuksessa olevien sopimusehtojen
lisdksi osapuolia sitovasti ne henkilotietojen kasittelya ja tietosuojaa koskevat
sopimusehdot, joiden mukaisesti kasittelija kasittelee henkildtietoja rekisterinpitadjan
puolesta ja lukuun.

1.2. Naissa ehdoissa kuvatuista kasittelijan kohtuullisista toimenpiteista ja
velvollisuuksista ei suoriteta erillista korvausta, ellei toisin ole sovittu. Sellaisista
toimenpiteistd, jotka oikeuttavat korvauksiin, sovitaan etukateen osapuolten kesken.

1.3. ”Rekisterinpitdjan henkilotiedoilla” tarkoitetaan nadissa ehdoissa henkilotietoja,
joista rekisterinpitdja vastaa. Henkilotiedon kasite on maaritelty EU:n yleisen
tietosuoja-asetuksen artiklassa 4. Henkil6tiedoilla tarkoitetaan myds
pseudonymisoituja henkildtietoja.

1.4. "Sopimuksella” tarkoitetaan ndissa ehdoissa osapuolten valilld tehtya
sopimusta, jonka perusteella henkilotietoja kasitellaan, seka muutossopimusta, jolla
muutetaan edelld tarkoitettu sopimus vastaamaan EU:n yleista tietosuoja-asetusta.

1.5. Osapuolet noudattavat toiminnassaan kulloinkin voimassaolevaa
henkil6tietojen kasittelyyn ja tietosuojaan liittyvaa lainsdaadantoa seka lainsaadannon
nojalla annettuja viranomaismaarayksia. Sopimuksella ei poiketa lainsdaadannén
osapuolille asettamista pakottavista velvoitteista.

1.6. Osapuolet tarkistavat Sopimusta tarvittaessa, jos lainsaadantoon tai sen
tulkintaa koskeviin suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia.

2. Osapuolten roolit henkilotietojen kasittelyssa

2.1. Rekisterinpitdja toimii henkilotietojen kasittelya ja tietosuojaa koskevan
lainsdaadannon tarkoittamana rekisterinpitdjana silloin, kun se maarittelee
henkil6tietojen kasittelyn tarkoitukset ja keinot.

2.2. Ryhmittyman ollessa kasittelijana taman sopimusliitteen velvoitteet koskevat
kaikkia ryhmittyman jasenid, ja ryhmittyman kayttamia alihankkijoita, jotka
osallistuvat henkilotietojen kasittelyyn.

2.3. Henkil6tietojen kasittelyn kohde, luonne ja tarkoitus seka henkilotietojen
tyypit ja rekisterdityjen ryhmat seka rekisterinpitdjan ja kasittelijan velvollisuudet ja
oikeudet kuvataan Sopimuksen liitteend olevassa kasittelytoimien kuvauksessa ja/tai
muussa rekisterinpitdjan kirjallisessa ohjeistuksessa. Jos kasittelytoimien kuvausta
ja/tai muuta kirjallista ohjeistusta ei ole tehty tai se on puutteellinen, osapuolet
laativat tai taydentavat kasittelytoimien kuvausta. Osapuolen on ilmoitettava toiselle
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osapuolelle, jos kasittelytoimien kuvaus tai muu rekisterinpitdjan ohjeistus on
puutteellinen tai, jos osapuoli epailee sita lainvastaiseksi.

3. Osapuolten velvollisuudet
Henkilotietojen kasittely

3.1. Kasittelija vastaa siita, etta sen Sopimuksessa maaritelty osuus Sopimuksen
mukaisesta palvelusta on kulloinkin voimassa olevan henkil6tietolainsaadannon ja
Sopimuksen vaatimusten mukainen, ottaen erityisesti huomioon, mita on saadetty
sisddanrakennetusta ja oletusarvoisesta tietosuojasta seka hyvasta tietojen
kasittelytavasta.

3.2. Jos Sopimuksen perusteella laaditaan tai muuten kasitellaan potilasasiakirjoja
tai asiakasasiakirjoja, kasittelija sitoutuu laatimaan ne ja kdsittelemaan niita siten
kuin potilasasiakirjoja ja asiakasasiakirjoja koskeva lainsadadanto ja viranomaisten
maaraykset edellyttavat.

3.3. Osapuolten tulee noudattaa Sopimuksen mukaisessa toiminnassa lakia
viranomaisten toiminnan julkisuudesta (621/1999) seka muita salassapidosta ja
vaitiolovelvollisuudesta annettuja voimassa olevia saadoksia.

3.4. Kasittelijan Sopimuksen mukaisessa toiminnassa kasittelemat asiakkuutta
koskevat asiakirjat ovat rekisterinpitajan asiakirjoja. Toiminnassa kasiteltavien
asiakirjojen laatimiseen, kasittelyyn ja arkistointiin noudatetaan samoja periaatteita
kuin muihinkin viranomaisten asiakirjoihin silta osin kuin asiakirjat ovat
lainsdadanndssa tarkoitettuja viranomaisten asiakirjoja.

3.5. Kasittelija saa kayttaa rekisterinpitdjan henkil6tietoja vain Sopimuksen
mukaisten palvelujen toteuttamiseen ja silloinkin ainoastaan Sopimuksen
tarkoituksen edellyttamassa laajuudessa ja vain sina aikana, kuin se on Sopimuksen
kohteen tayttamiseksi valttamatonta.

3.6. Palveluntuottaja ei saa muodostaa Kaupungin henkildtiedoista anonyymia
dataa. Kaupunki saa muodostaa Palveluntuottajan henkiltiedoista anonyymia dataa
esimerkiksi tilastointia varten.

3.7. Kasittelijan on kasiteltdva rekisterinpitdjan henkilotietoja rekisterinpitdjan
antaman kohtuullisen ohjeistuksen ja niiden paivitysten mukaisesti. Henkilotietoja ei
saa kayttaa esimerkiksi mainontaan tai markkinointiin eika niitad saa ilman
rekisterinpitdjan lupaa luovuttaa ulkopuolisille ilman lakisdateista velvollisuutta.
Kasittelijan on sailytettdva rekisterinpitdjan henkilotietoja niin, ettd ne eivat joudu
sivullisten kasiin.

3.8. Sen lisdksi, mitd muualla Sopimuksessa on sovittu henkildtietojen suojaa,
tietoturvallisuutta ja tietojen salassapitoa koskevista vaatimuksista, kasittelija
sitoutuu toteuttamaan riskia vastaavan turvallisuustason varmistamiseksi
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asianmukaiset tekniset ja organisatoriset toimenpiteet henkil6tietojen kasittelyn
turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja
toteuttamiskustannukset, kdsittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydeltdaan
ja vakavuudeltaan vaihtelevat riskit silta osin kuin kasittelija voi Sopimuksen
perusteella vaikuttaa rekisterinpitdjan henkilotietojen suojaan.

3.9. Kasittelija huolehtii Sopimuksen perusteella kadsittelemiensa rekisterinpitdjan
henkilotietojen asianmukaisesta suojaamisesta Sopimuksen vaatimusten,
kasittelytoimien kuvauksen ja/tai rekisterinpitajan kohtuullisen kirjallisen
ohjeistuksen seka omien kdytantojensa mukaisesti varmistaakseen henkil6tietojen
luottamuksellisuuden, eheyden ja saatavuuden.

3.10. Kasittelija korjaa viipymatta havaitut rekisterinpitdjan henkildtietojen
kasittelya koskevat virheet tai puutteet tai siltd osin kuin kasittelija ei voi vaikuttaa
virheen tai puutteen korjaamiseen, ilmoittaa asiasta viipymatta rekisterinpitajalle.

3.11. Osapuolet dokumentoivat sovitut ja toteutetut toimenpiteet ja huolehtivat
siitd, ettd dokumentaatio on ajan tasalla. Osapuolet arvioivat teknisi ja
organisatorisia toimenpiteita ja niiden riittavyytta saannollisesti.

Ohjeet henkilotietojen kasittelysta

3.12. Kasittelija kasittelee rekisterinpitdjan henkilotietoja Sopimuksen ja
rekisterinpitdajan antamien kohtuullisten kirjallisten ohjeiden mukaisesti.

3.13. Kasittelija ilmoittaa ilman aiheetonta viivytysta rekisterinpitajalle, jos
rekisterinpitdjan antamat ohjeet tai kasittelijan sisdiset ohjeet ovat puutteellisia tai
jos kasittelija epailee niita lainvastaisiksi. Rekisterinpitdja laatii tai tdydentaa ohjeita
tarvittaessa yhteistydssa kasittelijan kanssa.

3.14. Rekisterinpitdjalla on oikeus muuttaa, taydentaa ja paivittaa kasittelijalle
antamiaan henkil6tietojen kasittelya ja tietosuojaa koskevia ohjeita. Kasittelija tekee
tarvittavat muutostyot rekisterinpitdajan ohjeiden mukaisesti. Mikali muutostoista
aiheutuu vahaista suurempaa vaivaa tai kustannuksia, kasittelijalla on oikeus
veloittaa rekisterinpitdjalta muutoksista aiheutuvat kustannukset. Tallaisesta
avustamisesta ja kustannuksista sovitaan etukateen osapuolten kesken.

3.15. Kasittelija ja muut henkilotietojen kasittelijat sitoutuvat noudattamaan
muutettuja, tdydennettyja tai paivitettyja kohtuullisia ohjeita.

Osapuolten tietosuojavastaavat

3.16. Jos osapuolella ei ole tietosuojavastaavaa, osapuoli on velvollinen nimeamaan
tietosuojasta vastaavan yhteyshenkilon henkilotietojen kasittelya varten. Osapuoli
ilmoittaa kirjallisesti tdssa kohdassa tarkoitetun yhteyshenkilon tai
tietosuojavastaavan yhteystiedot ja niiden muutokset toiselle osapuolelle.
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Kasittelijan henkilosto

3.17. Kasittelija huolehtii siita, etta henkilotietoja kasittelevat vain ne kasittelijan
lukuun tyoskentelevat henkil6t, joiden tyotehtaviin rekisterinpitajan aineiston
kasittely kuuluu silta osin kuin kasittelija pystyy Sopimuksen perusteella
vaikuttamaan asiaan. Kasittelijan on varmistettava, etta jokainen kasittelijan
alaisuudessa toimiva henkilo, jolla on paasy rekisterinpitajan henkildtietoihin, on
tietoinen henkilotietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee niita
ainoastaan Sopimuksen ja osapuolten ohjeiden mukaisesti.

3.18. Kasittelija vastaa siitd, etta sen henkilékunta noudattaa Sopimuksen piiriin
kuuluvissa asioissa salassapidosta ja tietosuojasta annettuja sdanndksia, maarayksia
ja Sopimuksen ehtoja mukaan lukien tdman liitteen ehdot.

3.19. Kasittelija varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on
oikeus kasitella rekisterinpitdjan henkilotietoja, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta tai heita koskee lakisadteinen salassapitovelvollisuus.
Kasittelijan tulee ohjeistaa henkilostonsa salassapitoa koskevista saannoksista ja
menettelyista.

3.20. Kasittelijan velvollisuus on perehdyttaa tyontekijansa tietosuojalainsdadantoon
ja viranomaisten tietosuojaa koskeviin maarayksiin.

3.21. Kaupunki perehdyttaa Palveluntuottajan tyontekijat Kaupungin erityisiin
tietosuojaa ja tietoturvaa koskeviin ohjeistuksiin silta osin, kun Kaupunki ei ole
toimittanut ohjeistuksia Palveluntuottajalle.

Kasittelijan avustamis- ja tiedonantovelvollisuus

3.22. Kasittelija saattaa rekisterinpitdjan saataville taman pyynndosta kaikki tiedot,
jotka rekisterinpitaja tarvitsee rekisterinpitajalle ja kasittelijalle saadettyjen
velvollisuuksien noudattamisen osoittamista varten, ja osallistuu pyydettdessa
sovitulla tavalla rekisterinpitdjan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten EU:n yleisen tietosuoja-asetuksen mukaisen
vaikutustenarvioinnin, laatimiseen ja tekemiseen seka ennakkokuulemisen
suorittamiseen ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimiseen.
Mikali avustamisesta aiheutuu vahaistd suurempaa vaivaa tai kustannuksia,
kasittelijalla on oikeus veloittaa rekisterinpitajalta avustamisesta aiheutuvat
kustannukset. Tallaisesta avustamisesta ja kustannuksista sovitaan etukateen
osapuolten kesken.

3.23. Ellei Sopimuksen mukaisista palvelutasovaatimuksista muuta johdu, kasittelija
sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa rekisterinpitdjan
yhteydenotosta ja vastaamaan viimeistdaan yhden (1) viikon kuluessa
rekisterinpitdjan tietosuojaa koskeviin palvelupyyntéihin tai reklamaatioihin tai
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muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset
tietoturvaloukkaukset, joihin sovelletaan Sopimuksessa maaritettyja maaraaikoja.

Auditoinnit

3.24. Kasittelija sallii tietosuojaan liittyvien menettelyiden tarkastamiseksi
rekisterinpitdjan tai sen valtuuttaman auditoijan suorittamat auditoinnit seka
osallistuu niihin ja myo6tavaikuttaa auditointioikeuden toteutumiseen.

3.25. Auditoinnit eivat saa vaarantaa kasittelijan tai kolmansien osapuolten
tietosuojaa tai tietoturvaa.

3.26. Rekisterinpitdjan on ilmoitettava kasittelijalle kirjallisesti auditoinnista kaksi
viikkoa ennen auditoinnin toteuttamista ja kasittelijalla on oikeus valmistautua
auditointiin. Kasittelijalla on oikeus perustellusta syysta siirtda auditoinnin
ajankohtaa.

3.27. Kasittelijalla on oikeus vaatia auditointia suorittavaa tahoa allekirjoittamaan
auditointia koskeva salassapitosopimus. Salassapitosopimus ei saa estaa tarkastusta
koskevien tulosten raportointia rekisterinpitajalle.

3.28. Auditoinnin tulokset ovat luottamuksellisia, mutta tdma ei esta osapuolta
saamasta koko auditointiraporttia seka sen l0yddsten korjaussuunnitelmaa
kayttoonsa.

3.29. Kumpikin osapuoli vastaa omista auditoinneista aiheutuvista kustannuksistaan.
Kaikki kustannukset sovitaan etukdteen ennen auditointioikeuden toteuttamista.

Rekisteroityjen pyynnot

3.30. Kasittelija ilmoittaa viipymatta rekisterinpitdjalle kaikista rekisteroityjen
pyynnoista, jotka koskevat rekisterdidyn voimassa olevan lainsdaadannon mukaisten
oikeuksien kayttamista. Kasittelija ohjaa kolmansien osapuolten tekemat
rekisterinpitdjan aineistoa koskevat tietopyynnét ilman aiheetonta viivytysta
rekisterinpitajalle silta osin kuin kasittelijalla ei ole lainsaadantoon perustuvaa
velvollisuutta vastata tietopyyntéihin.

3.31. Kasittelija avustaa kohtuullisin toimin rekisterinpitdjaa, jotta rekisterinpitaja
pystyy tayttamaan velvollisuutensa vastata naihin pyyntoéihin.

4, Alihankkijat, jotka kasittelevat henkilotietoja

4.1. Siltad osin kuin kasittelija kayttaa toiminnassaan alihankkijoita, jotka
kasittelevat rekisterinpitdjan henkilotietoja, alihankintaan sovelletaan Sopimuksessa
kuvattuja ehtoja. Kasittelija vastaa kayttamiensa alihankkijoiden osuudesta kuin
omastaan.
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4.2. Jos kasittelijan alihankkija kasittelee rekisterinpitdjan henkilotietoja eika
alihankkijan kayttamisesta ole sovittu Sopimuksessa, alihankkijan kayttaminen
edellyttaa rekisterinpitajan ennakkoon kirjallisesti antamaa erityista tai yleista lupaa.

4.3. Kasittelijan on ilmoitettava rekisterinpitajalle etukateen kirjallisesti kaikista
suunnitelluista muutoksista, jotka koskevat henkilotietojen kasittelijoina toimivien
alihankkijoiden lisdamista tai vaihtamista, ja annettava rekisterinpitdjalle
mahdollisuus vastustaa ehdotettuja muutoksia.

4.4. Kasittelijalla on velvollisuus kirjallisilla sopimuksilla sitouttaa kdyttamansa
alihankkijat noudattamaan Sopimuksen ehtoja.

5. Palvelun sijainti

5.1. Kaupungilla on oikeus kasitella Palveluntuottajan henkil6tietoja Euroopan
talousalueen ulkopuolella edellyttden, ettd osapuolet huolehtivat siita, etta
henkilotietojen siirto toteutetaan lainsdaddannon mukaisesti asianmukaisella
siirtosopimuksella noudattaen EU-komission kulloinkin voimassa olevia
mallilausekkeita ja/tai muita tuolloin voimassa olevia henkil6tietojen siirtoa koskevia
vaatimuksia. Henkil6tietojen kasittelylla tarkoitetaan myds padasyn mahdollistamista
rekisterinpitdjan henkildtietoihin, esimerkiksi hallinta- ja valvontayhteyden
valityksella.

5.2. Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus
kasitella Kaupungin henkilotietoja ainoastaan Euroopan talousalueella. Jos osapuolet
sopivat, ettd Palveluntuottaja saa siirtda Kaupungin henkildtietoja Euroopan
talousalueen ulkopuolelle, osapuolet huolehtivat siita, etta henkilotietojen siirto
toteutetaan lainsdaadanndn mukaisesti asianmukaisella siirtosopimuksella
noudattaen EU-komission kulloinkin voimassa olevia mallilausekkeita ja/tai muita
tuolloin voimassa olevia henkildtietojen siirtoa koskevia vaatimuksia.

6. Tietoturvaloukkaukset

6.1. Osapuolilla tulee olla kirjallinen ohjeistus tietoturvaloukkaustilanteissa
toimimiseen.

6.2. Kasittelijan on ilmoitettava valittdmasti rekisterinpitajalle tietoonsa tulleesta
henkilotietojen tietoturvaloukkauksesta tai vastattava valittomasti rekisterinpitajan
tietoturvaloukkausta koskevaan yhteydenottoon. Lisdksi kasittelijan on vastattava
kirjallisesti rekisterinpitdjalle ilman aiheetonta viivytysta ja viimeistdan 36 tunnin
kuluessa tietoonsa tulleesta henkil6tietojen tietoturvaloukkauksesta tai
rekisterinpitdjan tietoturvaloukkausta koskevasta yhteydenotosta. Lisaksi kasittelija
sitoutuu ilmoittamaan rekisterinpitdjalle ilman aiheetonta viivytysta muista palvelun
héirio- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisteroityjen asemaan ja
oikeuksiin.
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6.3. Kasittelijan on annettava rekisterinpitdjalle vahintdan seuraavat tiedot
tietoturvaloukkauksesta:

1) kuvattava tapahtunut henkilotietojen tietoturvaloukkaus, mukaan lukien
asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka
henkildtietotyyppien ryhmat ja arvioidut lukumaarat, silla tarkkuudella, kuin nama
ovat tiedossa;

2) ilmoitettava tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot,
jolta voi saada asiassa lisatietoja;

3) kuvattava henkilotietojen tietoturvaloukkauksen todenndkoiset seuraukset; seka
4) kuvattava toimenpiteet, joita Kasittelija ehdottaa tai joita se on toteuttanut
henkil6tietojen tietoturvaloukkauksen johdosta ja tarvittaessa myds toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

6.4. Henkilotietojen tietoturvaloukkauksen havaittuaan kasittelija ryhtyy viipymatta
toimenpiteisiin tietoturvaloukkauksen vaikutusten rajoittamiseksi ja korjaamiseksi.

7. Henkilotietojen kasittelyn paattyminen

7.1. Sopimuksen voimassaoloaikana kasittelija ei saa poistaa rekisterinpitajan
lukuun kasittelemidan henkilotietoja ilman rekisterinpitdajan nimenomaista pyyntoa.
Henkilotietoja ei saa poistaa, jos lainsdadannodssa tai viranomaismaaradyksissa
edellytetaan, etta kasittelija sailyttaa henkildtiedot.

7.2. Palveluntuottajan tyontekija kasittelee Kaupungin henkilérekisteriin kuuluvia
henkil6tietoja silloin, kun Palveluntuottajan tyontekija tyoskentelee Kaupungille.
Palveluntuottaja ei kasittele henkil6tietoja muutoin tai sopimuskauden paattymisen
jalkeen.

7.3. Kaupunki kasittelee Palveluntuottajan henkilérekisteriin kuuluvia
henkil6tietoja sopimuskauden aikana ja siihen saakka, kunnes Kaupungin
sopimuksessa tai lainsdaadannodssa asetetut velvollisuudet ovat taytetty. Kaupunki
tuhoaa henkilotiedot, kun niille ei ole enaa kasittelyperustetta. Kaupunki palauttaa
henkilotiedot Palveluntuottajalle, mikali Palveluntuottaja ndin vaatii sopimuskauden
aikana tai valittomasti sen jalkeen. Kaupunki sailyttaa henkilotiedot kuitenkin silta
osin kuin lainsdadanndssa tai viranomaismaarayksissa ndin edellytetaan.

7.4. Toiminnassa kasiteltavien asiakirjojen arkistoinnissa noudatetaan samoja
periaatteita kuin muidenkin viranomaisten asiakirjojen arkistoinnissa siltd osin kuin
asiakirjat ovat lainsdadanndssa tarkoitettuja viranomaisten asiakirjoja.



