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Kauniaisten kaupungin tietoturva-, tietosuoja- ja salassapito-ohje luottamushenkildille

Tama ohje koskee niita laitteita, joita luottamushenkild kayttaa luottamushenkilétehtadvissaan.

1. Tietoturva
e Llaitteet ja tietojarjestelmat

o

Luottamushenkil6 vastaa kaytossaan olevista omista tydasemista ja muista laitteista, joita
kayttaa luottamushenkilotehtavissaan.

Luottamustehtdvassa saatua tietoaineistoa tulee kasitelld huolellisesti ja mahdollisesti
annettujen lisdohjeiden mukaan.

Kaupungin tietojdrjestelmista tulee kirjautua ulos ja huolehtia laitteiden lukitsemisesta, kun niita
ei kayta.

Havaituista kaupungin tietojarjestelmiin liittyvista vaarinkaytoksista tulee valittdmasti ilmoittaa
osoitteeseen paatosvalmistelu@kauniainen.fi .

Tuntemattomien tai epailyttavien viestien tai linkkien vastaanottamisessa tulee olla
varovainen, kun on kaupungin tietoteknisessa ymparistossa.

Jos epdilee, ettd kdyttamaansa tydasemaan on tullut haittaohjelma, tulee lopettaa

tyoskentely kyseisella tydasemalla ja ilmoittaa asiasta valittdmasti osoitteeseen
paatosvalmistelu@kauniainen.fi .

Kaupungin tarjoama tietosuoja- ja tietoturvakoulutus tulee suorittaa.

e Sdhkoposti ja kdyttajatunnukset

(¢]

O O O O

o O

Luottamustehtavassa tulee kdyttdad kauniainen.fi -sdhkopostia ja kayttdjatunnusta.
Kaupungin sahkopostista ei saa luoda uudelleenohjauksia toiseen sahkodpostiosoitteeseen.
Kirjautumisessa kaupungin jarjestelmiin on kdytossa kaksivaiheinen tunnistautuminen.
Tybasemia ja tietojarjestelmia tulee kdyttaa omalla kdyttajatunnuksella ja salasanalla.
Henkilokohtaiset tunnistautumistiedot tulee sailyttaa huolellisesti eika niita, kuten
kayttajatunnusta tai salasanaa, saa sailyttaa esimerkiksi lompakossa tai kasilaukussa.
Kayttajatunnusta ja salasana ei saa antaa muiden kayttoon.

Samaa kayttdjatunnusta ja salasanaa ei saa kayttda muissa jarjestelmissa tai palveluissa.
Luottamushenkil® vastaa omalla kayttdjatunnuksella tehdyistda merkinndista ja muusta
omilla tunnuksilla tehdysta kaytosta.

Tunnuksilla tehdysta kaytosta kerataan lokitietoa. Lokitieto tarkoittaa dokumentoitua tietoa
jostakin tapahtumasta jarjestelmissa, verkoissa tai muussa ymparistdssa tai toiminnassa
jonakin tiettyna hetkena.

e Ulkomaan kaytto

O

Kaupungin sahkodpostin ja kokoushallintajarjestelman kayttoé ulkomailla — tai tilanteissa, joissa
tydaseman maantieteellinen sijainti (IP-osoitteen perusteella) ndkyy ulkomailla sijaitsevaksi esimerkiksi
VPN-yhteyden vuoksi — aiheuttavat kaupungille automaattisia tietoturvaan liittyvia halytyksia. Nama
halytykset voivat johtaa lisaselvityksiin ja mahdollisiin kustannuksiin kaupungille, silla ulkomailta tuleva
kayttoé ndhdaan poikkeavana ja siihen suhtaudutaan varauksella tietoturvan varmistamiseksi.

Jotta tallaiset tilanteet voidaan ennakoida ja minimoida turhat halytykset seka niistd aiheutuvat
kustannukset, kaupunki ilmoittaa palveluntuottajalle etukateen niiden luottamushenkildiden nimet,
jotka tulevat kdyttamaan kaupungin sahkodpostia ja kokoushallintajarjestelmaa luottamustoimensa
aikana.


mailto:paatosvalmistelu@kauniainen.fi
mailto:paatosvalmistelu@kauniainen.fi

Kauniaisten kaupunki, ICT-johtoryhman hyvaksyma ohje 5.11.2025
Grankulla stad, anvisning godkand av ICT-ledningsgruppen

2. Tietosuoja
e Henkil6tietojen kasittely

o

Luottamustehtdvadssa saa kasitelld vain sellaisia henkil6tietoja, joiden kasittely kuuluu tehtavaan.
Henkilotietoja ovat kaikki tiedot, joiden perusteella henkil6 voidaan tunnistaa suoraan tai
viélillisesti, esimerkiksi nimi, henkildtunnus, kotiosoite, séhképostiosoite, puhelinnumero,
henkilokortin numero, auton rekisterinumero, matkapuhelimen paikannustiedot ja IP-osoite.
Henkilotietojen kasittely tarkoittaa henkilotietoihin kohdistuvia toimintoja, joko
tietojarjestelmassa tai manuaalisesti, kuten henkil6tietojen kerdamista, tallentamista,
muokkaamista ja poistamista. Pelkka henkil6tietojen haku ja katselu on niiden kasittelya.
Luottamustehtavaan liittyvia henkilotietoja saa kasitella vain siina tarkoituksessa, mita varten ne
on keratty ja vain siind maarin kuin on valttdmatonta tehtavan tekemisen kannalta.

e Henkilotietoihin kohdistuva tietoturvaloukkaus

o

Havaituista luottamustehtavaan liittyvista henkilotietoihin kohdistuneista

tietoturvaloukkauksista tulee valittomasti ilmoittaa osoitteeseen paatosvalmistelu@kauniainen.fi.
HenkilGtietojen tietoturvaloukkauksia ovat esimerkiksi tietojen ldhettaminen vaaralle henkilélle,
kadonnut henkilGtietoja sisaltava paperi, omaan luottamustehtavaan kuulumattomien henkil6tietojen
katselu, vadrin maaritellyt kdyttéoikeudet tai murtautuminen henkiltietoja sisaltavaan jarjestelmaan.
Tietoturvaloukkauksen seurauksena henkil6tietoja tuhoutuu, haviaa, muuttuu tai niihin paasee kasiksi
ulkopuolinen taho. Ulkopuolinen taho voi olla my&s luottamushenkild, jolla ei ole oikeutta tiedon
kasittelyyn.

3. Salassapito

o

Luottamustehtavan aikana ja sen paatyttya ei saa ilmaista sivulliselle tehtavaan liittyvia,
kaupunkia ja sen henkilosto4a, asiakkaita, sopimuskumppaneita tai muita yhteistydtahoja koskevia
salassa pidettavia tietoja, esim. liike- tai ammattisalaisuuksia tai henkilén perhe-elamaa tai muita
henkilokohtaisia oloja koskevia tietoja, ellei lainsaadanndsta tai asianomaisen antamasta
suostumuksesta muuta johdu. Tehtdvassa saatuja tietoja ei saa kdyttaa hyvakseen missdan
muussa toiminnassa.

Salassa pidettdvan tai arkaluonteisen tietoaineiston kasittelyssa tulee noudattaa erityista
huolellisuutta eika sellaista saa luovuttaa eteenpain. Tallainen aineisto tulee tuhota
tietoturvallisesti heti, kun sitd ei enaa tarvita.

Luottamustehtavan paattyessa tulee tuhota tai palauttaa kaikki kdytt66n saadut tietoaineistot ja
niista tehdyt kopiot.

4, Seuraamukset

(©]

Tietojen oikeudettomasta kaytosta voi seurata rikos- ja vahingonkorvausoikeudellisia
seuraamuksia.

Tata tietoturva-, tietosuoja- ja salassapito-ohjetta tulee noudattaa. Lisaksi tulee noudattaa tietoturvaa,
tietosuojaa ja salassapitoa koskevia lakeja, asetuksia ja muita sddnnoksid sekd kaupungin antamia maarayksia ja
ohjeita, jotka koskevat tietoturvaa, tietosuojaa ja salassapitoa.
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Grankulla stads anvisning om datasdkerhet, dataskydd och sekretess for fortroendevalda

Den héar anvisningen galler den utrustning som en fortroendevald anvander i sina fortroendeuppdrag.

1. Datasdkerhet
e Apparater och informationssystem

o

Som fortroendevald ansvarar du for dina arbetsstationer och andra apparater som du

anvander i dina fortroendeuppdrag.

De data som du fatt i ditt fortroendeuppdrag ska du behandla omsorgsfullt och enligt eventuella
ytterligare anvisningar.

Logga ut ur stadens informationssystem och se till att Iasa utrustningen nar du inte anvénder
den.

Meddela omedelbart till adressen paatosvalmistelu@kauniainen.fi om du upptacker missbruk av
informationssystemen.

Var forsiktig om du far okdanda eller misstankta meddelanden eller lankar i stadens
informationstekniska miljo.

Om du misstanker att arbetsstationen som du anvander har ett sabotageprogram ska du

sluta arbeta pa arbetsstationen i fraga och omedelbart anmala saken till adressen
paatosvalmistelu@kauniainen.fi.

Det ar obligatoriskt att genomfdra den utbildning i dataskydd och datasdkerhet som

staden erbjuder.

e E-post och anvdndarnamn

@)
@)

| ditt fortroendeuppdrag ska du anvdanda e-postadressen och anvandarnamnet grankulla.fi.
Det ar inte tillatet att skapa omdirigering av meddelanden fran stadens e-post till andra e-
postadresser.

Vid inloggningen till stadens system anvands tvastegsautentisering.

Anvand arbetsstationer och informationssystem med ditt eget anvdandarnamn och
I6senord.

Forvara personliga identifieringsuppgifter omsorgsfullt. Forvara inte anvandarnamn eller
I6senord till exempel i planboken eller handvaskan.

Overlat inte ditt anvindarnamn eller I6senord till ndgon annan.

Det ar inte tilldtet att anvanda samma anvandarnamn eller [6senord i andra system eller tjanster.
Som fortroendevald ansvarar du fér anteckningar som har gjorts med ditt anvandarnamn
och fér annan anvandning som hanfor sig till ditt anvdandarnamn.

Loggdata samlas in om anvandningen med ditt anvandarnamn. Loggdata betyder
dokumenterad information om nagon handelse i system, natverk och andra miljoer eller i
verksamheten vid en viss tidpunkt.

e Anvandning utomlands

O

Om du anvander stadens e-post eller méteshanteringssystem utomlands eller om det geografiska laget
(pa basis av IP-adressen) visar att arbetsstationen du anvander pa grund av VPN eller ndgon annan orsak
finns utomlands, orsakar det har automatiska datasdkerhetslarm hos staden. De har larmen kan leda till
ytterligare utredningar och eventuella kostnader fér staden. Anvandning av stadens system utomlands
ses som en avvikelse och for att sdkerstalla datasdkerheten forhaller sig staden kritiskt till sddant.

For att kunna férutse sadana har situationer och minimera onédiga larm och anslutande kostnader
informerar staden serviceproducenten pa férhand de fortroendevaldas namn som kommer att anvanda
stadens e-post och méteshanteringssystem under sitt fortroendeuppdrag.
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2. Dataskydd
e Behandling av personuppgifter

o

Det ar endast tillatet att behandla sadana personuppgifter, vars behandling ingar i
fortroendeuppdraget. Personuppgifter ar alla sadana uppgifter utifran vilka en person kan
identifieras direkt eller indirekt, till exempel namn, personbeteckning, hemadress, e-postadress,
telefonnummer, personkortets nummer, bilens registernummer, mobiltelefonens
positionsinformation och IP-adress.

Behandling av personuppgifter betyder dtgarder betraffande personuppgifter antingen i
informationssystem eller manuellt, sdsom insamling, lagring, bearbetning eller radering. Att soka
och se pa personuppgifter raknas som behandling av dem.

Det ar tillatet att behandla personuppgifter som hanfor sig till fortroendeuppdraget endast for
det dndamal for vilket de har samlats in och endast i den man det dr nédvandigt med tanke pa
utférandet av arbetet.

e Personuppgiftsincident

(@]

Meddela omedelbart till adressen paatosvalmistelu@kauniainen.fi om du upptécker en
personuppgiftsincident som hanfor sig fortroendeuppdraget.

Personuppgiftsincidenter ar exempelvis att skicka uppgifter till fel person, ett férsvunnet papper med
personuppgifter, att se pa personuppgifter som inte hor till det egna fortroendeuppdraget,
anvandarrattigheter som definierats pa fel satt eller intrang i ett system som innehaller personuppgifter.
Till foljd av en personuppgiftsincident forstors, forloras eller andras personuppgifter. Det kan ocksa
innebara att en utomstaende part far tillgang till personuppgifter. En utomstaende part kan ocksa vara
en fortroendevald som inte har rattigheter att behandla uppgifterna.

3. Sekretess

(@]

Det ar inte tilldtet att under fortroendeuppdraget och efter att det har upphort, roja fér en
utomstaende sadana sekretessbelagda uppgifter som hanfor sig till uppdraget, staden och dess
anstallda, kunder, avtalspartner eller andra samarbetspartner, till exempel affars- eller
yrkeshemligheter eller uppgifter som galler en persons familjeliv eller andra personliga
omstadndigheter, om inte nagot annat féljer av lagstiftningen eller av samtycke som
vederboérande har gett. Det ar inte tillatet att utnyttja sddana uppgifter som du har fatt tillgang
till under fértroendeuppdraget i nagon annan verksamhet.

laktta sarskild omsorg vid behandlingen av sekretessbelagda eller kadnsliga uppgifter och overlat
dem inte till ndgon annan. Radera sadant material pa ett datasdkert satt sa snart du inte langre
behover det.

Nar fortroendeuppdraget upphér ska du forstora eller Iamna tillbaka alla data som du har fatt
tillgang till och alla kopior av dem, till staden.

4. Pafoljder
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Obehorig anvandning av uppgifter kan ha straff- och skadestandsrattsliga pafoljder.

Folj den har anvisningen om datasdkerhet, dataskydd och sekretess. Dessutom ska du félja lagar, féorordningar
och andra bestammelser som galler datasakerhet, dataskydd och sekretess samt stadens bestammelser och
anvisningar som galler datasdkerhet, dataskydd och sekretess.
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